
 

МВД по Республике Мордовия предупреждает! 
 

 

ОСТОРОЖНО МОШЕННИКИ ! 
 

НЕ ДАЙ СЕБЯ ОБМАНУТЬ ! 
  

 
 
 
1. Если Вам позвонили и представились работниками службы безопасности 

банковских учреждений, сотрудниками правоохранительных органов и 
сообщили о выводе денежных средств или оформлении кредита мошенниками и 
предлагают перевести денежные средства на «безопасный счет» прекратите 
общение, так как с Вами говорят Мошенники. Также они могут позвонить в 
мессенджерах («WhatsApp», «Viber», «Telegram» и др.) попросить установить на 
телефон программу «безопасности», которую направляют Вам посредством 
ссылки. По факту Вам присылают приложение удаленного доступа («RustDesk», 
«Aweray» и др.) с помощью которого совершают хищение денежных средств с 
Вашего счета. Запомните, что должностные лица банковских учреждений не 
совершают звонков клиентам посредством мессенджеров;  

2. Вам позвонили и представились сотрудниками правоохранительных 
органов и с целью освобождения от ответственности за совершение финансовых 
операций в поддержку ВС Украины, либо с целью освобождения от уголовной 
ответственности за совершенное ДТП и иных преступлений, совершенных Вашим 
родственником, предлагают перевести денежные средства, необходимо 
прекратить разговор с неизвестными, связаться с родственником и выяснить у 
него действительно ли он попал в ДТП. Также необходимо помнить, что передача 
денежных средств должностным лицам правоохранительных органов за 
освобождение от уголовной ответственности является уголовно-наказуемым 
деянием;    

3. Вам позвонили и представились сотрудниками технической поддержки 
портала «Госуслуги», либо сотрудниками правоохранительных органов и 
сообщили, что неизвестные лица пытаются зайти в Ваш личный кабинет портала 
«Госуслуги», и во избежание указанных действий необходимо сообщить код 
подтверждения, который поступит в сообщении, прекратите общение, так как это 
Мошенники. После того как Вы сообщите указанный код, на Вас могут оформить 
кредиты в банковских организациях через Ваш личный кабинет;  

4. Не производите предоплату за товар, приобретаемый в сети «Интернет» 
(сайты объявлений «Авито», «Юла», интернет-магазины), договаривайтесь с 
продавцом об оплате при получении товара. Если продавец отказывается от такого 
условия, это может свидетельствовать о возможном мошенничестве; 



 
 
 
5. Не переводите денежные средства по просьбе Ваших знакомых в 

социальных сетях (займ, сбор денежных средств на лечение близких 
родственников и т.д.), так как их аккаунт возможно взломан, свяжитесь по 
телефону и выясните действительно ли Ваши знакомые нуждаются в денежных 
средствах. Не переводите деньги, не удостоверившись в получателе;  

6. При поступлении телефонных звонков с предложением о возмещении 
денежных средств за ранее приобретенные лекарства, с предложениями по 
выплате дополнительных пенсионных накоплений, но при этом просят перевести 
им денежные средства в качестве комиссии, за выплату компенсации в будущем, 
прекратите разговор так как с Вами говорят мошенники; 

7. Если Вы разместили объявление в сети Интернет (в социальных сетях, на 
сайтах объявлений «Авито», «Юла» и др.) о продаже какого-либо товара, либо 
сдачи в аренду недвижимого имущества и в последствии с Вами связался 
вероятный покупатель или получатель услуги попросив Вас сообщить реквизиты 
Вашей банковской карты в том числе cvc - код (размещен на обратной стороне 
банковской карты) с целью осуществления предоплаты и код подтверждения, 
будьте внимательны, так как возможно вы общаетесь с мошенником. Для 
перевода денежных средств достаточно номера карты, без указания сvc - кода с 
помощью которого возможно перечисление денежных средств без Вашего 
ведома. Также не вносите данные Вашей банковской карты, по ссылке которую 
Вам отправил «покупатель», так как денежные средства с Вашей банковской 
карты будут переведены на банковский счет мошенника; 

8. Если Вы зашли на сайт, на котором предлагается получение прибыли под 
предлогом участия в инвестиционной, брокерской деятельности, после чего 
Вам позвонил «менеджер» и предложил перечислить денежные средства без 
документального оформления договора при личном участии. Не перечисляйте 
деньги возможно это мошенники; 

9. Заказывайте путевки в санатории и бронируйте номера в гостиницах 
только на проверенных сайтах, предварительно посмотрев отзывы клиентов 
используя официальный сайт Федерального агентства по туризму Российской 
Федерации; 

10. Не размещайте в социальных сетях информацию 
компрометирующего характера (интимные фотографии, сообщения о 
заболеваниях и т.д.), так как правонарушители, взломав Вашу страницу могут 
воспользоваться ей, для вымогательства под предлогом нераспространения, 
указанных сведений; 

11. Не открывайте сообщения с непонятными символами, 

приходящие Вам от неизвестных абонентов сотовой связи, в мессенджерах 
«Viber», «WhatsApp», «Telegram» и др., социальных сетях, а также посредством 
электронной почты, во избежание несанкционированного доступа к Вашему 
устройству вредоносного программного обеспечения. 

Никогда не сообщайте реквизиты своей банковской карты (номер карты, 
срок действия, cvс - код), поскольку мошенники, использовав данную 
информацию могут осуществить хищение денежных средств с Вашего счета. 


